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WebシラバスシステムにおけるOpenID利用の試み

吉田俊雄1,菊地時夫2

要旨

高知学園短期大学では，授業シラバスの公開手段として Plone/ArcheTypesを応用したWebシラバス
システムを導入している．このシステムはインターネット経由でその設置場所を意識せずに利用で
き，これまでに資格取得のための単位確認インタフェースを導入するなど機能拡張性を持っている．
本研究では，ここに新たに学生の個人認証を導入し，履修歴確認などの機能拡大への対応を目指し
た．システム標準の認証機能では，学生 DBの再設置や情報漏えいが問題となるため，本研究では
Web上で安全に認証を実現する技術であるOpenIDを用いて学内認証をシステムで再利用する方法を
試みた．OpenIDには認証機能を提供する OpenID Provider，認証機能を利用する Relying Party，認
証されるユーザの三者があり，それぞれ大学の学生 DB，Webシラバスシステム，学生が対応する
が，高知大学においてそれらに近い条件の試験環境を構築し，OpenID利用の実現性を検証した．構
築にあたっては Apache httpdの ReverseProxy機能が問題となったが，設定を調整することで解決し，
OpenIDによるログイン成功に至った．今後，認証に加えて履修歴などを利用するにあたりセキュリ
ティの強化が必要であるが，その一環として安全なプロトコルを提案し考察した．

1 はじめに
1.1 概要・目的
高知学園短期大学においては，授業シラバスの公開手

段として Plone/ArcheTypes を応用したコンテンツ管理
システム（CMS）を導入している．本システムにより，
授業シラバスを作成し，登録し，公開し，保守・管理し，
運用するという一連のプロセスが整備・効率化された
[1][2]．さらに，CMSの拡張性を用いて新しい機能を追
加していくことが可能となっており，これまでに資格取
得のための単位確認インターフェースが拡張導入された
[3]．本研究の実態も，CMSの拡張性を用いたシステム
の可能性を調査・検証したものである．
本システムは，高知学園短期大学の授業シラバス公開

という学内向けサービスを提供しているものの，物理的
には学外である高知大学に設置されている．このような
配置がとれることの利点には，サーバコンピュータの設
置やメンテナンスといった作業をシラバス公開業務から
切り離し，コンピュータ管理や運用資源の在り方を大学
の状況にあわせて選択できるようにすることがある．本
研究ではこうした外部システムの利点を損なわずに学

生データ利用を実現する方法の模索・検証を焦点とし，
Web上で安全に認証を実現するOpenID技術の利用を試
みた．

1.2 OpenID

本研究の主要な要素の一つである認証技術である．本
技術を利用すれば，ウェブアプリケーションから見れば
自前の認証機構を用意する必要がなくなり，ユーザから
見れば複数アカウントの作成や管理を行う必要がなくな
る．OpenID の開発コミュニティサイト [4]にその仕様
が公開され，また仕様に基づいた様々な実装が紹介され
ている．

1.3 Plone

Plone は高機能アプリケーションサーバ Zope 上で動
作するコンテンツ管理システムである．Zopeにおいて
は，ウェブサーバ，データベース，ページ生成，ログイ
ン機構，といったウェブサイト構築・管理・運営のため
の一通りの機能が揃っており，なおかつ拡張性にも富ん
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でいる．その拡張機能の一つとして，よりユーザフレン
ドリーなインタフェースを提供するのが Plone である．
高知学園短期大学のWebシラバスシステムのほか，高
知大学のサークルページも Ploneで作成されている．

OpenID認証において認証機能を利用する役割を担う．

1.4 Gracie

Gracie は OpenID 認証においてアカウント発行と認
証機能を提供する認証サーバで，プログラミング言語
Pythonで実装されている．Ploneと同様オープンソース
であり，GNU GPLに基づいて無料での使用や改変が可
能である．本研究において Ploneとは対の存在となる．

Gracieは Password Authentication Module (PAM)によ
り UNIX認証を取り入れ，OpenIDを発行する．

2 OpenIDの概要

2.1 OpenIDの用語

OpenIDにおいて使用される用語についていくつか述
べておく．

Identifier (ID) OpenID アカウントのユーザ
IDであり，“http”または “https” で始ま
るUniform Resource Identifier (URI)もし
くは Extensible Resource Identifier (XRI)

User-Agent (UA)ユーザが使用するウェブブ
ラウザ

Relying Party (RP) OpenID認証を利用する
ウェブアプリケーション

OpenID Provider (OP) OpenIDを発行し，ウ
ェブアプリケーションの要求に応じて認
証や認可を行うサーバ

2.2 OpenIDのプロトコル

OpenIDは次の三者が関わるようになっている．

ユーザ: アプリケーションを利用する

RP:ユーザにサービスを提供し，OPに認証
を依頼する

OP: RPに認証を提供する OP

OpenID認証は図１のような手順となる．

図 1. OpenID認証の流れ

まず，ユーザはサービスを利用するためにUAを通じ
て RPに IDを提示する．次に，RPが IDをもとに問い
合わせ先となる OPの URLを見つける．そして，RPが
OPとの間で信頼の担保となる鍵交換を行い，OPにおけ
るユーザの認証状況の検証を開始する．最後に，RPが
必要に応じてUAをOPへリダイレクトするなどし，OP
側から ID利用の認可を受けつつ，認証済みであるのを
確認できたらユーザへのサービス提供を開始する．

2.3 既存技術との比較
アカウントの発行と認証の機能をアプリケーションか

ら分離し，ログインセッションをアプリケーション群で
再利用するような，いわゆるシングルサインオンの技術
は OpenIDが登場する以前から存在している．
それら既存技術においては，認証局と認証利用アプリ

ケーションとユーザがあらかじめ認証共同体を形成する
必要があり，共同体に所属する特定ユーザと特定アプリ
ケーションの間で認証の再利用を行う．

OpenIDにおいては，認証共同体を構成するという概
念はなく，グローバルネットワーク上の三者が認証を行
うために OpenIDプロトコルにしたがうようになってい
る．OpenIDプロトコルはユーザ，アプリケーション，認
証局それぞれの役割を担うための制約が少なく，既存シ
ステムに追加的に組み込みやすい反面，ユーザと認証局
が一体であるような状況も許してしまうので，認証され
た事実をどこまで尊重するべきかという問題が生じて
くる．
また，OpenID の ID はグローバルなネットワーク上

のリソースを一意に示す URI であるということも特筆
すべきである．IDに要求される一意性に加え，IDがア
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カウント発行組織も表明するという役割を演じていて，
OpenIDプロトコルの単純性に寄与している．

2.4 通信の信頼性

RP と OP の間で Diffie-Hellman鍵交換を行い，お互
いが交換するパラメータを鍵署名によりチェックするこ
とで改ざん検出を行う．また，ユーザと OPの間での認
証も，SSL暗号化技術を利用することで安全にログイン
セッションを確立できる．

2.5 運用時における注意点

OpenIDは，所詮は ID +パスワード方式の認証に過ぎ
ない．したがって，その種の認証に対して有効なフィッ
シング攻撃やリプレイ攻撃はOpenID認証に対しても有
効である．
インターネットを介してやりとりされる認証過程で，

認証受理のアサーションが攻撃者に盗聴されるとリプレ
イ攻撃が成立してしまう．それに対しては，アサーショ
ンの審査を 1 回に限定する属性値 nonce を付加すると
いった対策が推奨されている．
また，OPの実装形態によっては，発行されるOpenID

自体にユーザ名がそのまま含まれることがあり，ログイ
ン先のサイトも明らかとなるため，アカウントを防御す
るのはパスワードだけという状況が生まれる可能性が
ある．

2.6 OpenID Attribute Exchange

OpenID の拡張仕様である OpenID Attribute Ex-
change[5]において，認証情報に限らず様々なユーザ属
性値を扱うための仕様が定められている．これは，RP
がOPに要求を出すことによって，ユーザの許可のもと，
ユーザ属性値を指定して受信したり OP上のユーザ属性
値を変更したりする手順を示したもので，この仕様によ
り，OpenID認証を用いてWebシラバスシステム上で学
習記録のデータを受け渡す手がかりとなる可能性がある．

3 試験環境の構築
3.1 概観

図 2. 試験環境概観

図２に試験環境の概観を示す．目標の環境では，RP
がWebシラバスシステム，OPが高知学園短期大学の学
生データベースとなる．Plone上でWebシラバスシステ
ムは実装可能であり，高知大学情報科学コース教育用シ
ステムの学生データベースは実際に大学で運用中のもの
であるから，試験環境は目標に近い条件といえる．

3.2 構成の解説

3.2.1 Plone 3

Ploneはバージョン 3から OpenIDを標準サポートし
ている．Plone配布サイト [6]よりバージョン 3以降の
最新版インストーラをダウンロードし，適当なディレク
トリに展開し，インストールスクリプトを実行する．

Plone 3のインストールマシンとしては高知大学菊地
研究室で独自に運用しているサーバコンピュータを採用
した．マシン構成は次の通りである．

ハードウェア PowerMac G5
プロセッサ PowerPC 2.5 GHz
メモリ 3.5 GB
OS Max OS X 10.4.11
ウェブサーバ Apache 2.0.63

このマシンでは地球環境情報学研究室サーバや
高知大学気象情報頁バックエンドといった複数のウ
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ェブサービスがすでに稼働中であった．今回新たに
追加する Plone 3 にアクセスするための URL は
http://shippo.lab.tkikuchi.net/portal と
した．

Plone 3インストールにおいては，Plone以外の必要ア
プリケーションを個別にインストールする方法と，全て
の必要アプリケーションをセットでインストールする方
法が選択できる．
個別にインストールする場合，それぞれのアプリケー

ションのバージョンに制約があり，それらのインストー
ル状況によっては，アップデートが必要だったり複数の
バージョンを管理することになったりするので注意が必
要である．
全ての必要アプリケーションをセットでインストール

する場合は，必要アプリケーション相互の整合が解決済
みであるためインストールスクリプト実行という１つの
行程でセットアップ完了に至る．
インストールが完了したら，サイト URLにアクセス

して管理者アカウントでログインし，OpenID認証を有
効にする．このアクティベーションのみで，Plone 3は
RPのログインサービスを提供するようになる．

3.2.2 Gracie

OP側となる Gracieを動作させたのは Plone 3インス
トールマシンとは物理的に異なるマシンであり，お互
いは学内ネットワークかインターネットを通じて相互通
信が可能である．Gracieにアクセスするための URLは
http://mail.is.kochi-u.ac.jpとした．

Gracie配布サイト [7]よりパッケージアーカイブをダ
ウンロードした後，適当なディレクトリに展開しインス
トールスクリプトを実行する．Gracieをインストールし
たマシンの構成は以下の通りである．

ハードウェア 富士通 PRIME POWER 250
OS Solaris 10

本研究において Gracieを稼働させるにあたり，PAM
ハンドルモジュールの変更，および日本語表示の対応を
行った。

Gracieは Pythonのモジュールを利用することで PAM
によるUNIX認証を組み込むようになっているが，Gra-
cieが指定するモジュールはインストール済みであるに
もかかわらずロードに失敗してしまったため，試験環境
においては代替モジュールを使用するようにソースコー
ドを改変し，差し当たって OPサービスを起動させるよ
うにした．
また，日本語の表示に対応するようスクリプト上の簡

単な変更を加え，かつサイトの説明を日本語訳のものに
書き換えた．

Gracieへの httpアクセスは Apacheを経由させるよう
にした．なお，Gracieに提供させるOpenID Identifierは
http://servername/id/UNIXアカウントユーザ名
という形式になっている．

3.2.3 Apache

Ploneや Gracieはそれぞれ Zopeや Gracie自身のウェ
ブサービス機能単独でも運用可能だが，試験環境におい
てはそれらへのアクセスに Apache を経由させている．
このような構成にするには次のような理由がある．

• すでに Apache によるウェブサービスが稼働中で
ある

• Apacheの豊富な機能をサービスに付加できる

• Apache を残すことで引き続きその機能を利用で
きる

試験環境の構築を行った高知大学のネットワーク環境
では Apacheによるサービスがすでに行われている．執
筆時点において Apacheはウェブサーバとしてもっとも
オーソドックスであり，Apacheサポートで運用中のサ
イトも多数あるため，追加されるウェブアプリケーショ
ンは Apacheと連携させるのが自然である．
また，Apacheはウェブサーバとして改良を重ねてき

た歴史が長く，信頼性の高い，多機能で有用なサービス
を提供できる．アクセス制御，正規表現解析，URLの
書き換え，CGI制御，データベース連携などといった機
能は強力で，それらをウェブアプリケーションのために
利用可能な状態にしておく利点は大きい．
さて，ZopeやGracieをApacheと連携させるにあたっ

て，http スキーム標準の 80 番ポートはすでに Apache
が使用中であるので，未使用な非特権ポートで Zopeと
Gracieのサービスを開始することとし，Apacheの Vir-
tual Host機能を用いて 80番ポートからそれぞれの割り
当てポートへ中継するよう設定した．
そこで，それぞれのマシンにおいてApacheの設定ファ

イルに表 1,2のように書き加え，Apacheに反映させた．
なお，ログファイルの保存先指定など細かい設定につい
ては省略してある．どちらの指定も中継には Apacheの
モジュールである mod_proxyを利用するようになって
いる．
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表 1. Plone側 Apache設定

表 2. Gracie側 Apache設定

表 3. IDと GET要求 URLの対比

以上の設定で，Apacheを経由したアクセスが可能とな
るが，この段階ではOpenID認証の際にProxy Bad Header
エラーを生じ，例外終了となってしまった．

OpenID認証過程においてリダイレクト処理が必要に
なる場合があるが，その際，GET メソッドが必須とな
る．GETメソッドは URLに文字列を付け加えてリクエ
ストすることでアクセス先に引数を送信するが，OpenID
のプロトコル上引数の量が多く，結果として URLが長
大化し，Apacheに異常なプロキシーヘッダとして捕捉
されてしまうのだと考えられる．表 3. は OpenIDの ID
とその認証過程で使用されるGET要求URLの対比であ
る．これを回避するためには，表 4. の一行をApacheの
設定ファイルに書き加え，反映させる．

表 4. Apacheの Proxy設定

なお，Apacheのプロキシー機能を使用する場合は，モ
ジュール mod_proxyを有効にする必要がある．それに
は，Apacheのコンパイル時に静的に組み込むか，Load-
Module機能により動的に読み込むかさせる必要がある．
以上の設定により，Apacheのプロキシー機能を適用

した OpenID認証が可能となった．

3.2.4 試験環境における OpenID認証

図 3. Plone上で OpenID入力

構築された試験環境でのログイン画面遷移を図 3に示
す．Ploneすなわち RPに対しては IDのみの提示でログ
インが実現する．なお，最新のプロトコルバージョンで
あるOpenID2.0においてはOPのホスト名を提示するだ
けでもよい．ID送信後，GracieすなわちOPにおいてロ
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グインセッションを確立するためにリダイレクトで遷移
し，図 4. の画面で ID/Passwordによるログインを行う．
予めログイン済みで RPでの ID利用が許可されていれ
ばこの段階は省略される．OPにログインし，RP上での
ID利用の許可を行って Ploneへのログインとなった様子
を図 5に示す．

図 4. 認証のため Gracieへ遷移

図 5. Ploneへのログイン成功

4 OpenIDを用いてWebシラバスシ
ステムを利用するための手法提案

4.1 Webシラバスシステムと個人情報の問題
Webシラバスシステムにおいて履修歴などの学生個々

の属性情報を利用すればアプリケーションの有用性は高

められるが，システムは大学組織外のハードウェアで稼
動しており，それらの情報は全て学外組織の者に見られ
るという前提に立たねばならない．
本研究では，このような状況を受け入れた上であえて

そうした個人情報を扱うアプリケーションを実現させよ
うという立場をとっている．その場合，組織外へ情報を
送信するが，その情報が組織外においてすっかり記録さ
れてしまったとしても情報流出は防がれる，という矛盾
を解決せねばならない．

4.2 情報の無意味化
履修歴など（以下，利用情報と呼ぶ）は，氏名や住所

などが結びついて個人を特定できる状態になって初めて
個人情報となる．したがって，利用情報そのものが盗聴
されたとしても，それが個人に結びつかなければ勝手に
作ったデータと区別がつかなくなり無意味化する．そう
いうわけで，利用情報と個人特定データを完全に分離す
ることで，上述したような矛盾の克服を目指す．

4.3 OpenID認証への適用
OpenID認証において利用情報と個人特定データを分

離するためには，次のようにする．

• ユーザは IDではなくOPのホスト情報のみを提示
して認証開始する

• OPは RPにユーザの固有 IDではなく，一回限り
有効でランダムな一時 IDを生成して渡す

以上をふまえた上で，認証の過程全体を追っていくと
次の 1～6のようになる．

1. ユーザは OPのホスト情報を提示する

2. RPはホスト情報に示された OPと鍵交換を行う

3. RPは UAを OPへリダイレクトする

4. ユーザはOPにおいて IDとパスワードを使ってロ
グインする

5. OPは UAを一時 IDとともに RPへ鍵の署名付き
でリダイレクトする

6. RP は鍵を用いて認証完了の署名を審査し，一時
IDでのログインを許可する

ユーザが OPにログインしている間は OP上でユーザ
と一時 IDの対応付けを行うが，ログアウト後は一時 ID
とともにその対応付けを破棄するようにする．
これが本来の OpenID認証と異なるのは，IDがラン

ダムに生成されるため，IDとユーザとの間に相関性が
ない点である．ユーザが OPにログインしている間は相
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関性が生まれるが，ログアウト後は，対応付けが破棄さ
れ，IDの持ち主についての手がかりは全く失われる．
信頼されない RPがこの認証過程で確かめられること

は，ユーザは OPから一時 IDを発行してもらう権限を
有しているという事実のみ，言い換えればユーザは確か
に組織に所属しているという事実のみである．

4.4 提案手法についての考察

4.4.1 実装のバリエーション

一時 IDと学生アカウントの対応
IDとアカウントの対応表をそもそも発生させないよ

うなプロトコルも考えられる．OP から認証結果を RP
に返す段階でOPは anonymousなOpenIDとともに利用
情報を RPに渡すようにする．ここでいう anonymousな
OpenIDとは，OPに登録された異なるユーザ全てに対し
て全く同じ文字列として与えられる特殊な OpenIDであ
る．RPにおいては anonymousな OpenIDを受け取った
場合，RP自身が anonymous OpenIDユーザに対し適当
な IDやセッションを割り当ててログイン中のユーザ識
別を行う．
このようにした場合，OPにおいて対応表を作る必要

がないため，OpenIDと学生アカウントとのつながりは
発生せず，追跡可能なタイミングが完全になくなる．た
だし，OP上において OpenIDと学生アカウントの対応
表がないということは，RPから追加的にユーザ属性を
OPに問い合わせることが不可能なので，このプロトコ
ルに従うアプリケーションは柔軟性がやや制限されてし
まうと考えられる．また，このプロトコルにおいてはOP
側にとどまらず，RP側も OpenIDの仕様にはない振る
舞いを要求されることになる．
一時 IDの決定方法

OP側で対応表を持つようにする場合，一時的な IDの
決定について注意する必要がある．IDを発行する際は
次のような点が条件となる．

• ID使用者がその IDを所有し続けないように管理
する

• IDそのものが ID使用者のいかなる情報も表明し
ないようにする

• RPに同時にログインするユーザが重複しないよう
にする

以上を満たす上で，過去に生成して使用したどれとも
一致しないランダムな文字列を生成して IDとしてもよ
いが，同時にログインするユーザに関してのみ IDの重
複に気をつけるようにし，一度生成した IDをむしろ積
極的に使い回すようにして ID生成・管理の処理負担を
軽減できる可能性がある．すなわち，IPアドレスを動的

に割り振るDHCPサーバのような処理を行う．このよう
な IDにおいても，その使用者の匿名性はランダムであ
る場合と同様に保たれる．
ただ，この方法においては，OPと RPでのログイン

セッションがそれぞれ独立管理されているために，RP利
用中のユーザAが OPにおいてはログアウトしてしまっ
た場合，新しく RPにログインしようとするユーザ Bに
ユーザ Aと同じ IDが OPから割り当てられかねないと
いう問題があるので，導入には工夫が必要となる．

4.4.2 利用できる情報

学生の属性情報には氏名，住所，メールアドレス，電
話番号など，それ自体が個人情報であったり，影響力を
発揮したりするものもあり，これらについては利用情報
とすることが出来ない．すなわち，提案手法で扱える利
用情報にはそもそも限界がある．また，一つ一つの利用
情報に意味がないとしても，長期間にわたってそれらが
蓄積されていった場合に，統計的な意味合いが生じたり，
データマイニングの対象になったりする可能性もある．
以上のことから，Webシラバスシステムに提案手法を

取り入れる前に，扱っても問題ない情報とは何であるの
か，またそれらを扱うことで最終的にどのような情報が
RPにわたることになるのか慎重に吟味する必要がある
ことに注意せねばならない．

4.4.3 RPで作成したデータの証明

RP上アプリケーションのバグなどのために，例えば
そこで作成した履修計画表に誤りがあると，ユーザはそ
の誤った履修計画表を用いて履修申請を行い，登録ミス
となってしまう場合が考えられる．その時，作成した当
時の一時 IDはすでに破棄されているため，ユーザに起
因した登録ミスではないことを確認するための手段が必
要となる．

RPと OPとの間で履修登録期間中に維持し続けるよ
うな共有鍵を交換しておき，RPがその鍵を用いて計画
表に署名を行う．ユーザは RPの署名のついた計画表を
プリントアウトするなどして保存しておき，履修登録の
申請に誤りのあることが分かった時に，署名付き計画表
を当局に提出する．当局は正しい計画表であることを確
認するとともに，OPの鍵を用いて計画表の署名をチェッ
クし，RPで作成されたものであることを確認する．

5 結果・考察
試験環境においてOpenIDアカウントでのログイン成

功により，Webシラバスシステムにおける学生認証実現
の可能性が示された．さらに，既存のシステムに対する
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根本的な変更ではなく機能付加によって実現した点，試
験環境を実際に構築するにあたって使用した主要な技術
は全て無料で利用できる点，構築に際して生じた問題は
比較的容易に解決できる点などから，この方式の導入コ
ストは低く済ませられることが明らかとなった．
今後は，試験環境を目標環境に置き換えるための検

討，学生アカウントによるユーザ属性を使ったアプリ
ケーションの検討，提案手法の実装と検証が課題となる．
提案手法はアプリケーションと認証が分離されてはじ

めて無理なく成立するものであると考える．また，組織
外においてイントラ向けのサービスを行い，かつその
サービス上で組織員のデータを安全に扱いたいという特
殊な要求においてはじめて意味を持つ手法ともいえる．
とはいえ，本研究における提案手法に限らず，そうし

た要求によく応えられる手法が確立すれば，Webシラバ
スシステムを複数の大学で共用したり，Webシラバスシ
ステム以外のアプリケーションに応用したりといった利
用可能性も考えられるようになるだろう．
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