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1．まえがき 
高速化の見通しが出来た暗号化アルゴリズムDESを FPGA
に実装することで製品化に向けた性能評価を行った。また、
更なる高速化を実現するために、暗号化アルゴリズム DES
のパイプライン化についても検討した。 
 
2．研究目的 
高速化の見通しがついたハードウェアDESをFPGAに書き
込む為に、FPGA化を行う際の課題を明確にし解決する。高
速化を目的としたパイプライン化については、従来研究室
で行われていたパイプライン化手法とは異なった、新たな
パイプライン化手法で高速化を行う。 
 

3．研究内容 
3.1 ハードウェア化部分の検討 

 
図１．ハードウェア化の検討 

 従来と同様に暗号化処理部のハードウェア化を行い、そ
の次に処理時間の多い鍵生成部についても検討した。鍵生
成部については、鍵データを内部に保存し、FPGAのスイッ
チ操作で呼び出すという手法を用いれば、FPGA化は必要な
いと考えていたが、ビット数が多い初期値をスイッチによ
り一度に与えるという方法は、論理合成で失敗してしまい、
出力がGNDから出力されてしまうという不具合が起こった。
その結果、本手法では新たに鍵生成部の FPGA化を行うこ
とを決めた。 
3. 2 FPGA化 
! 課題 
今回の FPGAは入力に最大16bi t しか割り当てられず、入
力データを一度に与えることが出来ないという問題がある。
暗号化処理部のハードウェアのアルゴリズムを下に示す。 
! 解決方法 
入力データ64bi t と鍵データ64bi t を16bi t ずつに分け、
スイッチの切り替えで入力を行った。 
入力・鍵データがすべて入力されたら暗号化開始という
回路を作成した。 
 
4．シミュレーション結果 

表１．タイミングシミュレーション比較 

 
本手法が従来手法より時間が掛かっていることが分かる。
これは、従来手法に比べて入力に時間が掛かるためで、従
来手法は鍵データ生成のためFIFOを用いて鍵データを生成

していたが、今回用いたFPGAで従来手法を行うには、FIFO
への入力で２サイクル、更に暗号化対象データの入力に４
サイクル掛かるので、結果的に 1796＋2＋4 = 1802 サイク
ル必要ということになる。つまり、FPGAに実装するという
視点から考えると、サイクル数は従来手法より２サイクル
速くなる。 
 
5．パイプライン化 

 
図２．パイプライン化の１ステージ 

従来の DES は 16 回の繰り返しのために、３ビットカウ
ンタと４ビットカウンタを使っているため、多くの繰り返
し制御のレジスタが必要となっている。しかし今回のパイ
プライン化では、鍵生成部と暗号化処理部を 16段用意する
ことにより、記憶させておく必要がないため、大量のレジ
スタが削減することが出来る。その結果、全体の実行時間
が飛躍的に向上する。また DESに関らず、暗号化処理は一
度に複数を暗号化するので、この手法は適しているといえ
る。 
6．結果 

表２．処理時間比較 

 
処理時間は 0.03秒となり、これはソフトウェアでの処理
と比べ 614倍、従来のハードウェア化と比べると 14倍の高
速化を行った。 
 
7．まとめ 
 暗号化アルゴリズム DESの FPGA化を行った。従来提案
されていた暗号化処理部に加え、鍵生成部を付け加えた。
今回 FPGA には入出力に制限があり、新たなモジュールを
付け加えるという対応をとった。パイプライン化について
は、従来のパイプライン化とは異なった新たな手法でアプ
ローチすることで、10MHz においてソフトウェアに比べ
614.3 倍、ハードウェア化に比べ 14 倍という飛躍的な高速
化を行うことが出来た。今後の課題として、10MHzより高
い周波数に対応できるように改良することが課題として挙
げられる。また、入出力方法に関しても、PCから入力を与
えるなど、パイプライン化に適した方法を検討していく必
要がある。 


