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1. まえがき・背景 
高度情報化に伴い、暗号化処理技術は重要性が高まっ

ている。また、データ量の増加とともに、それに伴う暗

号化処理の時間が増えている。従来の研究では、ソフト

ウェア上でスピードを改善する方法が行われてきた。し

かしながら、ソフトウェア改善だけでは高速化が不十分

であるため、ハードウェア化することが期待されている。 
2. 目的 
本研究では、暗号化アルゴリズムの一部をハードウェ

ア化することにより暗号化処理の高速化を検討した。今

回のハードウェア化では、暗号化アルゴリズム AESを用
いて行い、ソフトウェアのアルゴリズムをもとにボトル

ネック部分のハードウェア化を行った。 
3. 研究内容 
3.1 暗号化アルゴリズム AES 
以下、図 1 により暗号化アルゴリズム AES のフロー
を示す。 

 
図 1． 暗号化アルゴリズム AESのフロー 

暗号化アルゴリズム AES では，128bit(16byte) の入
力データ (IN）に対し，「SubBytes」「ShiftRows」
「MixColumns」「AddRound-Key」の 4 種類の基本処
理を繰り返し行うことで，暗号化された出力データ

(OUT）が得られる。 
3.2 ハードウェア化部分の検討 
ハードウェア化するボトルネック部分の発見のために、

従来より所有していた暗号化アルゴリズム AES のソフ
トウェアの時間計測を行い、ハードウェアにすべき部分

の決定を行った。以下表 1により 2.4MBを暗号化した場
合の実行時間を示す。 
表１． 2.4MBを暗号化した場合の実行時間の割合 

 
繰り返し処理部が大部分を占めているため、ハードウ

ェア化することにより、AES暗号全体の高速化を計る必 
があることがわかった。 
 

4. Verilog HDL記述 
次にボトルネック部分の高速化のため、FPGAを前提
としたハードウェア化を行った。アルゴリズムの元の C
言語記述と作成したHDL記述の比較を表 2に示す。 

表 2． 記述比較表 

 
記述の合計行数として、アルゴリズムの C 記述では

329行、HDL記述では 1207行と HDL記述の方が多か
った。SubBytes や S-Box、MixColumns などは並列処
理をさせているために大幅に行数が増えている。また、

HDL 記述はクロックなどによる時間の制御が加えられ
ているため行数が増えている。 
5. タイミングシミュレーションの結果と考察 
タイミングシミュレーションは、Quartus II 7.1 Web 

Edition で論理合成を行い、ディレイファイルとネット
リストを作成し、それを用いて、論理シミュレータ

ModelSim-Altera 6.1g Web Edition上で行った。以下の
表 3は、タイミングシミュレーション結果を示している。 

表 3． タイミングシミュレーションの結果 

 
 
この結果より、Pentiumでのソフトウェアに比較する
と最大周波数 100ＭHzでは 10.8倍の処理時間が速いこ
とが分った。また、携帯電話で使用される ARM プロセ
ッサの場合では、最大周波数が 200MHz（ARM920T 
200MIPS）であるので、Pentiumに比較すると、速度が
おおよそ 16倍遅くなる。したがって、ハードウェア化す
ると ARM上のソフトウェアより、約 160倍処理時間が
早くなることがわかった。 
6. まとめ・今後の課題など 

AES 暗号における繰り返し処理部分のハードウェア
化を行った。今回のハードウェア化の手法では、最高

100MHzまでは動作可能であることがわかった。ハード
ウェア化を行った処理部分は、ソフトウェア処理に比べ、

実行速度が Pentiumでは約 10.8倍になることがわかっ
た。さらに、ARM プロセッサの場合では、約 160 倍早
くなることがわかった。今回は、暗号アルゴリズムの一

部ハードウェア化を行ったが、今後は、パイプライン化

などにより、さらに高速化を検討したい。また、FPGA
実装によるハードウェアの評価についても検討したい。 


