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1． まえがき 
 従来では、C 記述上で並列実行による高速化を目的とし

たソフトウェアでの分割を行う際に、実行ライン数、呼び

出し回数から CPU 上での実行時間を推定し、ソフトウェア

分割箇所を洗い出していた。しかし、この方法ではターゲ

ット CPU 上の実行時間を正確に算出して、分割するのが困

難であった。 

本研究では、ソフトウェアの並列実行を行う際に、従来

では難しかったソフトウェア CPU 上での実行時間を推定

した上で効率的なソフトウェア分割を提案する。また、実

行時間のボトルネックになっている箇所に対して並列化を

行い、高速化を行う。 
2.ソフトウェア分割手法  
 本手法は、次の 5 ステップより構成される。 
(1) 時間精度付きモデルの作成：C 言語で記述されたアル

ゴリズムを対象として、時間精度付きモデル(時間精度

付きモデル：C コードにターゲットプロセッサの実行

サイクル数を付与したもの)を作成する。 
(2) シミュレーション：(1)で作成した時間精度付きモデル

のシミュレーションを行い、プロファイリングに必要

なデータを算出する。 

(3) プロファイリング：(1)で作成した時間精度付きモデル

と(2)で算出したデータを用いて、そのターゲットプロ

セッサにおけるアルゴリズムの内部動作やテーブル動

作回数、アクセス頻度、サイクル数などを求める。 

(4) 並列化向き分割：(3)の性能結果から、並列動作により

ソフトウェア上での高速化を図る。 

(5) 性能評価：ソフトウェア分割手法を行ったモデルを、

(1)時間精度付きモデルの作成、(2)シミュレーションを

行い、プロファイリングから分割後のモデルを性能評

価する。目標とした結果が得られない場合(4)へ戻る。 

3.提案手法の適用  
 今回提案する本手法を暗号化アルゴリズム AES に適用

した。本手法を適用するにあたり、Visual Spec(version 
4.1.6)上でプロファイリングモデルを作成し、そのターゲッ

トプロセッサとして ARM946E-S を使用し、コンパイラは

arm-elf-gcc を使用した。クロック周波数は、25MHz とし

た。 プロファイリング結果より、AES 暗号のボトルネッ

ク部分は MixColumns 処理と SubBytes 処理であり、この

２つの逐次的処理をそれぞれ 4 並列化する。 

4.ソフトウェア並列化の結果 

 
図１ マルチコア前提の並列化手法 

 図 1 は、各処理をそれぞれ AES,Columns0~3,SubBytes 
0~3 に分割を行い、CPU0~CPU9 上で動作する事を前提に

おいてマルチコアプロセッサを割り当てる。また、

Columns0~3,SubBytes0~3 の各処理は AES とのデータ転

送は queue を用いて行っており、データ転送は 4 バイト単

位で行っている。 
表１ AES のプロファイリング 

 

 
図 2 性能比較 

 今回 SubBytes 処理と MixColumns 処理の 4 並列化を提

案する事によって、表 1 と図 2 の結果より SubBytes 処理

の実行時間について約 43%削減ができ、MixColumns 処理

の実行時間については約 52%削減する事ができた。全体の

実行時間は、約 38%削減することができた。 
5.まとめ 
 今回ソフトウェアの並列化手法を提案し、本手法を暗号

化アルゴリズム AES に適用し、評価を行った。 

 本手法では、AES アルゴリズムの中で、SubBytes 処理

とMixColumns処理について並列化向きソフトウェア分割

手法を行った。その結果、従来のサイクル数と比較すると、

全体の実行時間は、約 38%削減することができた。 

今後の課題として、今回データの受け渡しの転送におい

てキューを使用したが、共有メモリなども考えられる。ま

た、処理サイクル数が同じくらいの大きさに対してはソフ

トウェアパイプライン化の提案も考えられる。最後にソフ

トウェア合成技術に関しての自動化も今後の課題である。 
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